Vertrag iiber die Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO

Vereinbarung
zwischen lhnen, dem Kunden
- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

amexus Informationstechnik GmbH & Co. KG

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt-

Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im Haupt-
vertrag in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten,
die mit dem Vertrag in Zusammenhang stehen und bei denen Beschéftigte des Auftragnehmers oder durch den Auftrag-
nehmer Beauftragte personenbezogene Daten (,Daten”) des Auftraggebers verarbeiten. Gegenstand des Auftrags zum
Datenumgang ist die Durchfiihrung folgender Aufgaben durch den Auftragnehmer: Technischer Support, Auftragsab-
wicklung, IT-Dienstleistungen, Kundenservice, Cloud-Services.

Die Vereinbarung gilt entsprechend fir (Fern-) Prifung und Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen, wenn dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

(1) Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung. Der
Auftragnehmer erhélt Zugriff auf folgende personenbezogene Daten (dadurch, dass der Auftraggeber ihm die Daten
bereitstellt oder ihm einen Zugriff auf die Daten ermdoglicht), bzw. der Auftraggeber erlaubt dem Auftragnehmer,
personenbezogene Daten zu erheben. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Daten-
verarbeitung:

Art der Daten Kategorien betroffener Personen
Es werden folgende Daten verarbeitet: Von der Verarbeitung betroffen sind:
- Personenstammdaten - Kunden
- Kommunikationsdaten - Interessenten
- Vertragsstammdaten (Vertragsbeziehung, | - Beschéftigte
Produkt- bzw. Vertragsinteresse) - Lieferanten
- Kundenhistorie - Partner
- Vertragsabrechnungs- und Zahlungsdaten
- Zugangsdaten
- Verhaltensdaten

(2) Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen
dieser Vereinbarung nicht dariiberhinausgehende Verpflichtungen ergeben.

2. Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten,
die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im Rahmen dieses Vertra-
ges fiir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaRig-
keit der Datenweitergabe an den Auftragnehmer sowie fiir die RechtméaRigkeit der Datenverarbeitung allein ver-
antwortlich (»Verantwortlicher« im Sinne des Art.4 Nr. 7 DSGVO).

(2) Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in schriftli-
cher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch
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einzelne Weisungen geandert, ergdnzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vor-
gesehen sind, werden als Antrag auf Leistungsanderung behandelt. Miindliche Weisungen sind unverziiglich schrift-
lich oder in Textform zu bestatigen.

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschliefllich wie vertraglich vereinbart oder wie vom
Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung ver-
pflichtet. Sofern solche Verpflichtungen fiir ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der
Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dariber
hinaus die zur Verarbeitung Giberlassenen Daten fiir keine anderen, insbesondere nicht fiir eigene Zwecke.

Der Auftragnehmer bestatigt, dass ihm die einschldgigen, allgemeinen datenschutzrechtlichen Vorschriften be-
kannt sind. Er beachtet die Grundsatze ordnungsgemaRer Datenverarbeitung.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten konnen, haben sich schriftlich zur Vertrau-
lichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagigen Geheimhaltungspflicht unterliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn der Verarbei-
tung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut gemacht wurden. Entspre-
chende Schulungs- und Sensibilisierungsmalnahmen sind angemessen regelméaRig zu wiederholen. Der Auftrag-
nehmer tragt dafiir Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfiillung der Daten-
schutzanforderungen laufend angemessen angeleitet und Gberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei Erstellung und
Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei Durchfiihrung der Datenschutzfolgeab-
schatzung zu unterstitzen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auftrag-
geber auf Anforderung unverziglich zuzuleiten.

Wird der Auftraggeber durch Aufsichtsbehdérden oder andere Stellen einer Kontrolle unterzogen oder machen be-
troffene Personen ihm gegeniiber Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erfor-
derlichen Umfang zu unterstiitzen, soweit die Verarbeitung im Auftrag betroffen ist.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung durch den
Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziiglich an den Auftraggeber weiterleiten.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlassige Person als Beauftrag-
ten fur den Datenschutz. Es ist sicherzustellen, dass fir den Beauftragten keine Interessenskonflikte bestehen. In
Zweifelsfallen kann sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt
dem Auftraggeber unverziglich die Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, weshalb kein
Beauftragter bestellt wurde. Anderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten
teilt der Auftragnehmer dem Auftraggeber unverziglich mit.

(10) Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Verlagerung in ein Dritt-

land darf nur mit Zustimmung des Auftraggebers und unter den in Kapitel V der DSGVO enthaltenen Bedingungen
sowie bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

(11) Ist der Auftragnehmer nicht in der Europdischen Union niedergelassen, bestellt er einen verantwortlichen An-

4.
(1)

sprechpartner in der Europaischen Union gem. Art. 27 DSGVO. Die Kontaktdaten des Ansprechpartners sowie samt-
liche Anderungen in der Person des Ansprechpartners sind dem Auftraggeber unverziiglich mitzuteilen.

Technische und organisatorische Malinahmen

Die in der ANLAGE 1 beschriebenen technischen und organisatorischen Mallnahmen werden als verbindlich fest-
gelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der MaRnahmen muss so
detailliert erfolgen, dass flr einen sachkundigen Dritten allein aufgrund der Beschreibung jederzeit zweifelsfrei er-
kennbar ist, was das geschuldete Minimum sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder
ihren Anlagen nicht unmittelbar entnommen werden kénnen, ist nicht zuldssig.
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Die DatensicherheitsmalRnahmen kénnen der technischen und organisatorischen Weiterentwicklung entsprechend
angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Infor-
mationssicherheit erforderliche Anderungen hat der Auftragnehmer unverziiglich umzusetzen. Anderungen sind
dem Auftraggeber unverziiglich mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

Soweit die getroffenen SicherheitsmalRnahmen den Anforderungen des Auftraggebers nicht oder nicht mehr geni-
gen, benachrichtigt der Auftragnehmer den Auftraggeber unverziglich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbestdnden strikt ge-
trennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind technisch not-
wendige, temporare Vervielfaltigungen, soweit eine Beeintrdachtigung des hier vereinbarten Datenschutzniveaus
ausgeschlossen ist.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher Zustimmung des Auftraggebers
im Einzelfall gestattet. Soweit eine solche Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei
ein diesem Vertrag entsprechendes Niveau an Datenschutz und Datensicherheit aufrechterhalten wird und die in
diesem Vertrag bestimmten Kontrollrechte des Auftraggebers uneingeschrankt auch in den betroffenen Privatwoh-
nungen ausgeiibt werden kdnnen. Die Verarbeitung von Daten im Auftrag mit Privatgeraten ist unter keinen Um-
standen gestattet.

Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt werden, werden beson-
ders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit angemessen aufzubewahren und
dirfen unbefugten Personen nicht zuganglich sein. Ein- und Ausgdnge werden dokumentiert.

Der Auftragnehmer fihrt den regelmaRigen Nachweis der Erfiillung seiner Pflichten, insbesondere der vollsténdi-
gen Umsetzung der vereinbarten technischen und organisatorischen MalRnahmen sowie ihrer Wirksamkeit. Der
Nachweis ist dem Auftraggeber spatestens alle 12 Monate unaufgefordert und sonst jederzeit auf Anforderung zu
Uberlassen. Der Nachweis kann durch genehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren
erbracht werden.

Rechte und Pflichten des Auftraggebers

Flr die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fiir die Wahrung der Rechte von Betroffe-
nen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfdllen kdnnen Weisungen
mindlich erteilt werden. Solche Weisungen wird der Auftraggeber unverziiglich dokumentiert bestatigen.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er in den Auftragser-
gebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche
nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im
Rahmen seiner Moglichkeiten zu unterstitzen.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften iber den Datenschutz und der vertraglichen Ver-
einbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte, insbesondere durch die Ein-
holung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme
sowie sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom Auftragneh-
mer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der Auftragnehmer ist verpflichtet, erforderliche Aus-
kiinfte zu erteilen, Abldufe zu demonstrieren und Nachweise zu fiihren, die zur Durchfiihrung einer Kontrolle erfor-
derlich sind.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschaftsbetriebs zu erfolgen. Soweit
nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders angezeigt, finden Kontrollen nach
angemessener Vorankiindigung und zu Geschaftszeiten des Auftragnehmers, sowie nicht haufiger als alle 12 Mo-
nate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten Datenschutzpflich-
ten wie unter Kapitel 4 (8) diese Vereinbarung vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben be-
schranken.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des Vertrages anfallende Daten-
schutzfragen.

© 2018, DSB Miinster GmbH - Martin-Luther-King-Weg 42-44 - 48155 Minster Seite 3von 5



Vertrag iiber die Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO

(1)

(1)
(2)

(3)

(1)

(1)

(2)

10.

(1)

(2)

(3)

(4)

11.

(1)

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Loéschung oder Auskunft an den Auftragneh-
mer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an den
Auftraggeber nach Angaben der betroffenen Person méglich ist. Der Auftragnehmer leitet den Antrag der betroffe-
nen Person unverziglich an den Auftraggeber weiter. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen
seiner Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der be-
troffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

Unterauftragsverhaltnisse (Subunternehmer)
Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter ist zuldssig.

Ein Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der ganzen oder ei-
ner Teilleistung der im Vertrag vereinbarten Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im
erforderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz- und InformationssicherheitsmaR-
nahmen zu gewahrleisten.

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutzrecht-
lichen Pflichten aus diesem Vertrag dem Subunternehmer zu tGbertragen.

Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegeniiber betroffener Personen entsprechend der in Art. 82 DSGVO ge-
troffenen Regelung.

Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach do-
kumentierter Weisung des Auftraggebers berichtigen, [6schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenporta-
bilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer si-
cherzustellen.

Beendigung des Auftrags

Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers hat der Auftragnehmer
die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu vernichten oder an den Auftraggeber
zu libergeben. Ebenfalls zu vernichten sind samtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu
erfolgen, dass eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr moglich
ist. Eine physische Vernichtung erfolgt gemalk DIN 66399.

Der Auftragnehmer ist verpflichtet, die unverziigliche Rickgabe bzw. Léschung auch bei Subunternehmern herbei-
zufiihren.

Der Auftragnehmer hat den Nachweis der ordnungsgemaRen Vernichtung zu fihren und dem Auftraggeber unver-
ziglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemafen Datenverarbeitung dienen, sind durch den Auftrag-
nehmer den jeweiligen Aufbewahrungsfristen entsprechend auch liber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende tibergeben.

Informationspflichten, Schriftformklausel, Rechtswahl

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat
der Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich darlber informieren, dass die Hoheit und das Eigentum an den Da-
ten ausschlieBlich beim Auftraggeber als »Verantwortlicher « im Sinne der DSGVO liegen.
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(2) Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwaiger Zusiche-
rungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem elektronischen Format
(Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung
dieser Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

(3) Beietwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz den Regelungen des Vertra-
ges vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinba-
rung im Ubrigen nicht.

(4) Es gilt deutsches Recht

Ansprechpartner des Auftragnehmers: Stefan Nacke
Datenschutzbeauftragter des Auftragnehmers: Heiner Niehiiser; hniehueser@dsb-ms.de
Ahaus , den 25.10.2019

Digital signiert von Stefan Nacke
= AN: C=DE, CN=Stefan Nacke,

" G=Stefan, SN=Nacke,
SERIALNUMBER=CSM012475
614, E=snacke@amexus.com
Ort: Ahaus
Datum: 02-05-2020 11:53:23

Auftragnehmer
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