DEVYPLERTS
Vertrag uber die Auftragsverarbei-
tung personenbezogener Daten
nach Art. 28 Abs. 3 DSGVO

zwischen

DEVPERTS GmbH
Nordstr. 62
53879 Euskirchen

(nachfolgend ,Auftragnehmer” genannt)
und

d.velop cloud Kunden

(nachfolgende ,Auftraggeber” genannt)



DEVPLERTS

1 Einleitung, Geltungsbereich, Definitionen

Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und Auftragnehmer (nach-
folgende ,Parteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Da-

ten im Auftrag.

Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftrag-
nehmers oder durch sie beauftragte Unterauftragnehmer (Subunternehmer) personenbezo-

gene Daten des Auftraggebers verarbeiten.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Daten-
schutz-Grundverordnung zu verstehen. In diesem Sinne ist der Kunde der ,Verantwortliche”,
die DEVPERTS der ,Auftragsverarbeiter”. Soweit Erklarungen im Folgenden ,schriftlich” zu
erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarun-
gen auch in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleis-

tetist.
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2 Gegenstand und Dauer der Verarbeitung

Gegenstand der Verarbeitung personenbezogener Daten ist die Bereitstellung der im
Hauptvertrag bezeichneten Cloud Services einschlie8lich der zugehérigen Wartungs-,
Pflege- und Supportleistungen durch den Auftragnehmer fiir den Kunden. Soweit im Haupt-
vertrag vereinbart, gehort hierzu auch die vorherige Migration von Daten aus einem beim

Kunden vorhandenen System in die von DEVPERTS bereitgestellten Cloud Services.

Die Dauer der Verarbeitung ergibt sich aus dem Hauptvertrag.
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3 Art und Zweck der Datenerhebung, -verarbeitung oder

-nutzung

3.1 Art und Zweck der Verarbeitung
Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DSGVO)

Organisation, Ordnen, Speicherung, Anpassung oder Veranderung, Auslesen und Abfragen

Zweck der Verarbeitung

Leistungen im Rahmen des Dienstleistungsvertrags, wie telefonische Hilfeleistung, Remote-
/Fernwartungsdienstleistungen, z. B. Fehlerdokumentation, Nachvollziehen von Belegerken-

nungsergebnisse aufgrund von Stammdaten.

3.2 Art der Daten

Es werden folgende Daten verarbeitet:

- Vor-und Nachname
- Kontaktdaten
- Steuerliche Informationen (Ustld, Steuernummer)

- Bankdaten

3.2.1 Kategorien der betroffenen Personen
Von der Verarbeitung betroffen sind:
- Kunden

- Lieferanten

- Mitarbeiter
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4 Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich wie vertraglich ver-
einbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftraggeber ist gesetzlich
zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fir ihn beste-
hen, teilt der Auftraggeber diese dem Auftragnehmer vor der Verarbeitung mit, es sei denn,
die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet darliber hinaus
die zur Verarbeitung iberlassenen Daten fiir keine anderen, insbesondere nicht fiir eigene

Zwecke.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtli-
chen Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemaler Datenverar-

beitung.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wah-

ren.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben
sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer

einschlagigen Geheimhaltungspflicht unterliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses
Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und Sensibilisierungsmal3-
nahmen sind angemessen regelmallig zu wiederholen. Der Auftragnehmer tragt daftir
Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfiillung der

Datenschutzanforderungen laufend angemessen angeleitet und tiberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftrag-
geber bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten
sowie bei Durchfiihrung der Datenschutzfolgeabschatzung zu unterstiitzen. Alle erforderli-
chen Angaben und Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforde-

rung unverzlglich zuzuleiten.

Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unter-

zogen oder machen betroffene Personen ihm gegeniiber Rechte geltend, verpflichtet sich
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der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstitzen, soweit die

Verarbeitung im Auftrag betroffen ist.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zu-
stimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er un-

verziglich an den Auftraggeber weiterleiten.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlas-
sige Person als Beauftragten flr den Datenschutz. Es ist sicherzustellen, dass fur den Beauf-
tragten keine Interessenskonflikte bestehen. In Zweifelsfallen kann sich der Auftraggeber
direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftragge-
ber unverziglich die Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, wes-
halb kein Beauftragter bestellt wurde. Anderungen in der Person oder den innerbetriebli-
chen Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber unverziiglich

mit.

Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Ver-
lagerung in ein Drittland darf nur mit ausdriicklicher Zustimmung des Auftraggebers und
unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie

bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

Ist der Auftragnehmer nicht in der Europaischen Union niedergelassen, bestellt er einen ver-
antwortlichen Ansprechpartner in der Europdischen Union gem. Art. 27 Datenschutz-Grund-
verordnung. Die Kontaktdaten des Ansprechpartners sowie samtliche Anderungen in der

Person des Ansprechpartners sind dem Auftraggeber unverziiglich mitzuteilen.
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5 Technische und organisatorische MaBnahmen

Die im Anhang 1 beschriebenen DatensicherheitsmalSnahmen werden als verbindlich fest-
gelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der
MaRBnahmen muss so detailliert erfolgen, dass fiir einen sachkundigen Dritten allein auf-
grund der Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum
sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht

unmittelbar entnommen werden kénnen, ist nicht zulassig.

Die DatensicherheitsmaBnahmen konnen der technischen und organisatorischen Weiter-
entwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht un-
terschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Anderun-
gen hat der Auftragnehmer unverziiglich umzusetzen. Anderungen sind dem Auftraggeber
unverzuglich mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinba-

ren.

Soweit die getroffenen Sicherheitsmalsnahmen den Anforderungen des Auftraggebers nicht
oder nicht mehr gentigen, benachrichtigt der Auftragnehmer den Auftraggeber unverzig-
lich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Da-

tenbestanden strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenom-
men sind technisch notwendige, temporadre Vervielfdltigungen, soweit eine Beeintrachti-

gung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt
werden, werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie
sind jederzeit angemessen aufzubewahren und diirfen unbefugten Personen nicht zugang-

lich sein. Ein- und Ausgange werden dokumentiert.

Der Auftraggeber kann die Erfiillung der Pflichten des Auftragsnehmers jederzeit nach Ab-

sprache kontrollieren.
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6 Regelungen zur Berichtigung, Léschung und Sperrung

von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen,

|6schen oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und

auch UGber die Beendigung dieses Vertrages hinaus Folge leisten.
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7 Unterauftragsverhaltnisse

Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftrag-

gebers im Einzelfall zugelassen.

Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich mindestens Da-
tenschutzpflichten auferlegt wurden, die den in diesem Vertrag vereinbarten vergleichbar
sind. Der Auftraggeber erhalt auf Verlangen Einsicht in die relevanten Vertrage zwischen

Auftragnehmer und Subunternehmer.

Die Rechte des Auftraggebers missen auch gegeniiber dem Subunternehmer wirksam aus-
gelibt werden kdnnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in
dem hier festgelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren oder

durch Dritte durchfiihren zu lassen.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig

voneinander abzugrenzen.
Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

Der Auftragnehmer wahlt den Subunternehmer unter besonderer Beriicksichtigung der Eig-
nung der vom Subunternehmer getroffenen technischen und organisatorischen Mal3nah-

men sorgfaltig aus.

Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zulas-
sig, wenn sich der Auftragnehmer dokumentiert davon liberzeugt hat, dass der Subunter-
nehmer seine Verpflichtungen vollstandig erflllt hat. Der Auftragnehmer hat dem Auftrag-

geber die Dokumentation unaufgefordert vorzulegen.

Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht ausschliel3-
lich aus dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der in Kapitel 4
Pflichten des Auftragnehmers dieses Vertrages genannten Bedingungen maoglich. Sie ist ins-
besondere nur zuldssig, soweit und solange der Subunternehmer angemessene Daten-
schutzgarantien bietet. Der Auftragnehmer teilt dem Auftraggeber mit, welche konkreten
Datenschutzgarantien der Subunternehmer bietet und wie ein Nachweis hierliber zu erlan-

genist.

Auftragsverarbeitungsvereinbarung Seite 9 von 24

© DEVPERTS GmbH



DEVPLERTS

Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmaBig, spa-
testens alle 12 Monate, angemessen zu berprifen. Die Priifung und ihr Ergebnis sind so
aussagekraftig zu dokumentieren, dass sie fir einen fachkundigen Dritten nachvollziehbar

sind. Die Dokumentation ist dem Auftraggeber unaufgefordert vorzulegen.

Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfiir der

Auftragnehmer gegentiber dem Auftraggeber.

Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subun-
ternehmer mit der Verarbeitung von personenbezogenen Daten indem dort genannten
Umfang beschaftigt und durch den Auftraggeber genehmigt. Die hier niedergelegten sons-

tigen Pflichten des Auftragnehmers gegentiber Subunternehmern bleiben unberihrt.

Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen di-
rekten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen,
wie beispielsweise Transport, Wartung und Reinigung sowie die Inanspruchnahme von Te-
lekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des
Auftragnehmers, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit

sicherzustellen, bleibt unberihrt.
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8 Rechte und Pflichten des Auftraggebers

Fir die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie flr die Wahrung

der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfal-
len kénnen Weisungen miindlich erteilt werden. Solche Weisungen wird der Auftraggeber

unverziiglich dokumentiert bestatigen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unre-

gelmaBigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften tiber den Datenschutz und
der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst
oder durch Dritte, insbesondere durch die Einholung von Auskiinften und die Einsicht-
nahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige
Kontrollen vor Ortzu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom Auf-
tragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der Auftragnehmer ist
verpflichtet, erforderliche Auskiinfte zu erteilen, Ablaufe zu demonstrieren und Nachweise

zu fhren, die zur Durchfiihrung einer Kontrolle erforderlich sind.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschaftsbe-
triebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen
Griinden anders angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu
Geschaftszeiten des Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit
der Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten Datenschutz-
pflichten wie unter Kapitel 5 Technische und organisatorische Malinahmen dieses Vertrages

vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben beschranken.
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9 Mitteilungspflichten

Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener
Daten unverziiglich mit. Auch begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mit-
teilung hat spatestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers vom rele-
vanten Ereignis an eine vom Auftraggeber benannte Adresse zu erfolgen. Sie muss mindes-

tens folgende Angaben enthalten:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen per-
sonenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonsti-
gen Anlaufstelle flr weitere Informationen;

c¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes perso-
nenbezogener Daten;

d) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Mal3-
nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MalBnahmen zur Abmilderung ihrer moglichen nachteiligen Auswir-

kungen.

Ebenfalls unverziglich mitzuteilen sind erhebliche Storungen bei der Auftragserledigung
sowie VerstoBRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen daten-

schutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder Ma3nah-
men von Aufsichtsbehorden oder anderen Dritten, soweit diese Bezlige zur Auftragsverar-

beitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34

Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstutzen.
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10 Weisungen

Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Wei-

sungs-recht vor.

Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind

der anderen Partei Nachfolger bzw. Vertreter unverziiglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschrif-

ten verstot. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Wei-
sung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt

oder geandert wird.

Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.
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11 Beendigung des Auftrags

Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers
hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers
entweder zu vernichten oder an den Auftraggeber zu libergeben. Ebenfalls zu vernichten
sind samtliche vorhandenen Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass
eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr
maoglich ist. Eine physische Vernichtung erfolgt gemal3 DIN 66399. Hierbei gilt mindestens

Schutzklasse 1.

Der Auftragnehmer ist verpflichtet, die unverzigliche Riickgabe bzw. Loschung auch bei

Subunternehmern herbeizufiihren.

Der Auftragnehmer hat den Nachweis der ordnungsgemaBen Vernichtung zu fihren und

dem Auftraggeber unverzuglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemafen Datenverarbeitung dienen,
sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auf-

traggeber bei Vertragsende ibergeben.

Auftragsverarbeitungsvereinbarung Seite 14 von 24
© DEVPERTS GmbH



DEVPLERTS

12 Vergutung

Die Verglitung des Auftragnehmers ist abschlieBend im Hauptvertrag geregelt. Eine geson-

derte Verglitung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.
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13 Haftung

Fir den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder unrichtigen Da-
tenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und

Auftragnehmer als Gesamtschuldner.

Der Auftragnehmer tragt die Beweislast dafiir, dass ein Schaden nicht Folge eines von ihm
zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser Vereinba-
rung verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der Auftragneh-
mer den Auftraggeber auf erste Anforderung von allen Anspriichen frei, die im Zusammen-
hang mit der Auftragsverarbeitung gegen den Auftraggeber erhoben werden. Unter diesen
Voraussetzungen ersetzt der Auftragnehmer dem Auftraggeber ebenfalls saimtliche entstan-

denen Kosten der Rechtsverteidigung.

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder die von ihm
eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der beauftragten ver-

traglichen Leistung schuldhaft verursachen.

Diese Regelungen gelten nicht, soweit der Schaden durch die korrekte Umsetzung der be-

auftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.
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14 Vertragsstrafe

Bei Verstol3 gegen die Abmachungen dieses Vertrages wird eine verschuldensunabhdngige
Vertragsstrafe von € 500,- je Einzelfall vereinbart. Die Vertragsstrafe wird insbesondere bei
Mangeln in der Umsetzung der vereinbarten technischen und organisatorischen Maf3nah-
men verwirkt. Bei dauerhaften Versté3en gilt jeder Kalendermonat, in dem der Verstol3 ganz
oder teilweise vorliegt, als Einzelfall. Die Einrede des Fortsetzungszusammenhangs ist aus-

geschlossen.

Die Vertragsstrafe hat keinen Einfluss auf andere Anspriiche des Auftraggebers.
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15 Sonderkiindigungsrecht

Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhal-
tung einer Frist kiindigen (,auBerordentliche Kiindigung”), wenn ein schwerwiegender Ver-
stol3 des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser
Vereinbarung vorliegt, der Auftragnehmer eine rechtmallige Weisung des Auftraggebers
nicht ausfuihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers

vertragswidrig verweigert.

Ein schwerwiegender Verstol liegt insbesondere vor, wenn der Auftragnehmer die in dieser
Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und orga-

nisatorischen Maf3nahmen in erheblichem MafRe nicht erfullt oder nicht erfullt hat.

Bei unerheblichen Verstol3en setzt der Auftraggeber dem Auftragnehmer eine angemes-
sene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur aul3er-

ordentlichen Kiindigung wie in diesem Abschnitt beschrieben berechtigt.

Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die
verfriihte Beendigung des Hauptvertrages oder dieses Vertrages in Folge einer aul3eror-

dentlichen Kiindigung durch den Aufraggeber entstehen.
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16 Sonstiges

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kennt-
nisse von Geschaftsgeheimnissen und Datensicherheitsmal3nahmen der jeweils anderen
Partei auch lber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel,
ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Frei-

gabe durch die andere Partei als vertraulich zu behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber

unverziglich zu verstandigen.
Flr Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zuriuickbehaltungsrechtsi. S.v. § 273 BGB wird hinsichtlich der im Auftrag

verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit

der Vereinbarung im Ubrigen nicht.
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Anlage 1: Technische und organisatorische Mal3nahmen

Im Folgenden werden die auftragsbezogenen technischen und organisatorischen Maf3nah-
men zur Gewahrleistung von Datenschutz und Datensicherheit festgelegt, die der Auftrag-
nehmer mindestens einzurichten und laufend aufrecht zu erhalten hat. Ziel ist die Gewahr-
leistung insbesondere der Vertraulichkeit, Integritat und Verfligbarkeit der im Auftrag verar-

beiteten Informationen.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle Buro:
Kein unbefugter Zutritt zu Datenverarbei- - Schlissel / Schlisselvergabe (doku-
tungsanlagen mentierte Vergabe)

- Tarsicherung

Zugangskontrolle - Kennwortverfahren
Keine unbefugte Systembenutzung - Automatische Sperrung des Bild-
schirms

- Einsatz von Anti-Malware Software

- Einsatz von Firewall

Zugriffskontrolle Passende Einrichtung des Berechtigungs-
Kein unbefugtes Lesen, Kopieren, Verdn- konzepts und der Zugriffsrechte sowie de-
dern oder Entfernen innerhalb des Sys- ren Uberwachung und Protokollierung:
tems - Differenzierte Berechtigungen (Profile,

Rollen, Gruppen)
o Dateisystem
o Anwendungen

- Wartungsrichtlinien

Auftragsverarbeitungsvereinbarung Seite 20 von 24

© DEVPERTS GmbH



DEVPLERTS

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu
unterschiedlichen Zwecken erhoben wur-

den

- Zweckbindung der Daten / Mandan-

tenverarbeitung
- Funktionstrennung (Produktion / Test)

- Daten unterschiedlicher Auftraggeber

werden getrennt gespeichert

Pseudonymisierung

Die Verarbeitung personenbezogener Da-
ten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen, sofern
diese zusatzliche Informationen gesondert
aufbewahrt werden und entsprechende
technischen und organisatorischen Mafl3-

nahmen unterliegen.

Psyeudonymisierung wird im Unterneh-

men nicht verwendet.

Integritdt (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Veran-
dern oder Entfernen bei elektronischer

Ubertragung oder Transport

MaBnahmen bei Transport, Ubertragung

und Ubermittlung oder Speicherung auf

Datentrager (manuell oder elektronisch)

sowie bei der nachtraglichen Uberprii-

fung:

- Verschlisselungstechniken / Tunnel-
verbindung (VPN)

Eingabekontrolle

Feststellung, ob und von wem personen-
bezogene Daten in Datenverarbeitungs-
systeme eingegeben, verandert oder ent-

fernt worden sind

MaBnahmen zur nachtréglichen Uberprii-

fung, ob und von wem Daten eingegeben,
verandert oder entfernt (gel6scht) worden
sind:

- Protokollierung

- Benutzeridentifikation
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Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verfligbarkeitskontrolle MafBnahmen zur Datensicherung (physika-

lisch / logisch):
- Backup-Verfahren

- Aufbewahrung Datensicherungen in

einer Private Cloud
- Virenschutz / Firewall

- BrandschutzmalBBhahmen (Brandmel-

deanlage)

Rasche Wiederherstellbarkeit - Sicherstellung vollstandiger, konsis-

tenter Backups
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Verfahren zurregelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit.
b DSGVO, Art. 25 Abs. 1 DSGVO)

Incident-Response-Management - Meldeprozess nach Art. 33, 34
(DSGVO)

Datenschutzfreundliche Voreinstellun- - SMTP-Server (TLS)

gen - https

Auftragskontrolle MaBnahmen (technisch / organisatorisch)

zur Abgrenzung der Kompetenzen zwi-
schen Auftraggeber und Sub-Auftragneh-

mer:

- Eindeutige Vertragsgestaltung mit
Sub-Auftragnehmer auf der Grund-
lage des Hauptvertrages mit dem Auf-

traggeber

- Vertrag zur Auftragsdatenverarbei-
tung mit Dienstleistern nach Art. 28
DSGVO

- Formalisierte Auftragserteilung durch

Auftragsformulare und Vertrage

- Kontrolle der Vertragsausfiihrung
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Anlage 2: Datenschutzbeauftragter

Beim Auftragnehmer wurde kein Datenschutzbeauftragter bestellt, weil die Unternehmens-

grole des Auftragnehmers aktuell in der Gré3enordnung eines Kleinstunternehmens ist.
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