
Vertrag über 
die Auftragsver-
arbeitung per-
sonenbezogener 
Daten nach Art. 
28 Abs. 3 DS-
GVO
Zwischen dem

Nutzer der ECM ERP connector 

und

ECM Consulting GmbH 
Sportallee 54b
22335 Hamburg

Vertreten durch Matthias Ederhof 
(Geschäftsführer)

1. Einleitung 
In diesen Vertrag werden die 
Rechte und Pflichten von Auftrag-
geber und -nehmer (im Folgenden 
„Parteien“ genannt) im Rahmen 
einer Verarbeitung von personen-
bezogenen Daten geregelt. 
Dieser Vertrag findet auf alle Tä-
tigkeiten Anwendung, bei denen 
Mitarbeiter des Auftragnehmers 
oder durch ihn beauftragte Unter-
auftragnehmer (Subunternehmer) 
personenbezogene Daten des Auf-
traggebers verarbeiten. 

2. Dauer und Gegenstand 
der Verarbeitung
Die Dauer der Verarbeitung ergibt 
sich aus dem Hauptvertrag. 
Gegenstand der Verarbeitung per-
sonenbezogener Daten ist die Be-
reitstellung der im Hauptvertrag 
bezeichneten Cloud Services ein-
schließlich der zugehörigen War-
tungs-, Pflege- und Support-leis-
tungen durch den Auftragnehmer 
für den Auftraggeber. 

3. Art und Zweck der Daten-
erhebung, -verarbeitung 
oder -nutzung 
Art der Verarbeitung (entspre-
chend der Definition von Art. 4 Nr. 
2 DS-GVO): Organisation, Ordnen, 

Speicherung, Anpassung oder Ver-
änderung, Auslesen und Abfragen 
Zweck der Verarbeitung: Leistun-
gen im Rahmen des Dienstleis-
tungsvertrags, wie telefonische 
Hilfeleistung, Remote-/Fernwar-
tungsdienstleistungen, z. B. Feh-
lerdokumentation, Nachvollziehen 
von Belegerkennungsergebnisse 
aufgrund von Stammdaten.

Art der Daten: Vor- und Nachna-
me, Kontaktdaten, Bankdaten und 
steuerliche Informationen (UstId, 
Steuernummer). 

Kategorien der betroffenen Perso-
nen: Kunden, Mitarbeiter und Lie-
feranten

4. Pflichten des Auftragneh-
mers 
Der Auftragnehmer verarbeitet 
personenbezogene Daten aus-
schließlich wie vertraglich verein-
bart oder wie vom Auftraggeber 
angewiesen, es sei denn, der Auf-
tragnehmer ist gesetzlich zu einer 
bestimmten Verarbeitung ver-
pflichtet. Sofern solche Verpflich-
tungen für ihn bestehen, teilt der 
Auftragnehmer diese dem Auf-
traggeber vor der Verarbeitung 
mit, es sei denn, die Mitteilung ist 
ihm gesetzlich verboten. Der Auf-
tragnehmer verwendet darüber 
hinaus die zur Verarbeitung über-
lassenen Daten für keine anderen, 
insbesondere nicht für eigene 
Zwecke.

Der Auftragnehmer bestätigt, dass 
ihm die einschlägigen, allgemei-
nen datenschutzrechtlichen Vor-
schriften bekannt sind. Er beachtet 
die Grundsätze ordnungsgemäßer 
Datenverarbeitung. 

Der Auftragnehmer verpflichtet 
sich, bei der Verarbeitung die Ver-
traulichkeit streng zu wahren. 
Personen, die Kenntnis von den im 
Auftrag verarbeiteten Daten erhal-
ten können, haben sich schriftlich 
zur Vertraulichkeit zu verpflichten, 
soweit sie nicht bereits gesetzlich 
einer einschlägigen Geheimhal-
tungspflicht unterliegen. 

Der Auftragnehmer sichert zu, 
dass die bei ihm zur Verarbei-
tung eingesetzten Personen vor 
Beginn der Verarbeitung mit den 
relevanten Bestimmungen des Da-

tenschutzes und dieses Vertrags 
vertraut gemacht wurden. Der 
Auftragnehmer trägt dafür Sorge, 
dass zur Auftragsverarbeitung ein-
gesetzte Personen hinsichtlich der 
Erfüllung der Datenschutzanforde-
rungen laufend angemessen ange-
leitet und überwacht werden. 

Wird der Auftraggeber durch Auf-
sichtsbehörden oder andere Stel-
len einer Kontrolle unterzogen 
oder machen betroffene Personen 
ihm gegenüber Rechte geltend, 
verpflichtet sich der Auftragneh-
mer den Auftraggeber im erfor-
derlichen Umfang zu unterstüt-
zen, soweit die Verarbeitung im 
Auftrag betroffen ist. 

Auskünfte an Dritte oder den Be-
troffenen darf der Auftragnehmer 
nur nach vorheriger Zustimmung 
durch den Auftraggeber erteilen. 
Direkt an ihn gerichtete Anfragen 
wird er unverzüglich an den Auf-
traggeber weiterleiten. 

Soweit gesetzlich verpflichtet, 
bestellt der Auftragnehmer eine 
fachkundige und zuverlässige Per-
son als Beauftragten für den Da-
tenschutz. Es ist sicherzustellen, 
dass für den Beauftragten keine 
Interessenskonflikte bestehen. In 
Zweifelsfällen kann sich der Auf-
traggeber direkt an den Daten-
schutzbeauftragten wenden. Der 
Auftragnehmer teilt dem Auftrag-
geber unverzüglich die Kontakt-
daten des Datenschutzbeauftrag-
ten mit oder begründet, weshalb 
kein Beauftragter bestellt wurde. 
Änderungen in der Person oder 
den innerbetrieblichen Aufgaben 
des Beauftragten teilt der Auftrag-
nehmer dem Auftraggeber unver-
züglich mit. 

Die Auftragsverarbeitung erfolgt 
grundsätzlich innerhalb der EU 
oder des EWR. Jegliche Verlage-
rung in ein Drittland darf nur mit 
ausdrücklicher Zustimmung des 
Auftraggebers und unter den in 
Kapitel V der Datenschutz-Grund-
verordnung enthaltenen Bedin-
gungen sowie bei Einhaltung der 
B e st i m m u n g e n 
dieses Vertrags er-
folgen.
 
Ist der Auftrag-
nehmer nicht in 



der Europäischen Union nieder-
gelassen, bestellt er einen ver-
antwortlichen Ansprechpartner 
in der Europäischen Union gem. 
Art. 27 Datenschutz-Grundverord-
nung. Die Kontaktdaten des An-
sprechpartners sowie sämtliche 
Änderungen in der Person des An-
sprechpartners sind dem Auftrag-
geber unverzüglich mitzuteilen. 

5. Technische und organisa-
torische Maßnahmen
Die im Anhang 1 beschriebenen 
Datensicherheitsmaßnahmen 
werden als verbindlich festgelegt. 
Sie definieren das vom Auftrag-
nehmer geschuldete Minimum. 
Die Beschreibung der Maßnahmen 
muss so detailliert erfolgen, dass 
für einen sachkundigen Dritten 
allein aufgrund der Beschreibung 
jederzeit zweifelsfrei erkennbar 
ist, was das geschuldete Minimum 
sein soll. Ein Verweis auf Informa-
tionen, die dieser Vereinbarung 
oder ihren Anlagen nicht unmittel-
bar entnommen werden können, 
ist nicht zulässig. 

Die Datensicherheitsmaßnahmen 
können der technischen und orga-
nisatorischen Weiterentwicklung 
entsprechend angepasst werden, 
solange das hier vereinbarte Ni-
veau nicht unterschritten wird. 
Zur Aufrechterhaltung der Infor-
mationssicherheit erforderliche 
Änderungen hat der Auftrag-neh-
mer unverzüglich umzusetzen. Än-
derungen sind dem Auftraggeber 
unverzüglich mitzuteilen. Wesent-
liche Änderungen sind zwischen 
den Parteien zu vereinbaren. 

Soweit die getroffenen Sicher-
heitsmaßnahmen den Anforde-
rungen des Auftraggebers nicht 
oder nicht mehr genügen, benach-
richtigt der Auftragnehmer den 
Auftraggeber unverzüglich. 

Der Auftragnehmer sichert zu, 
dass die im Auftrag verarbeiteten 
Daten von sonstigen Datenbestän-
den strikt getrennt werden. 

Kopien oder Duplikate werden 
ohne Wissen des Auftraggebers 
nicht erstellt. Ausgenommen sind 
technisch notwendige, temporä-
re Vervielfältigungen, soweit eine 
Beeinträchtigung des hier verein-
barten Datenschutzniveaus ausge-

schlossen ist. 

Der Auftraggeber kann die Erfül-
lung der Pflichten des Auftrags-
nehmers jederzeit nach Abspra-
che kontrollieren. 

6. Regelungen zur Berichti-
gung, Löschung und Sper-
rung von Daten 
Im Rahmen des Auftrags verarbei-
tete Daten wird der Auftragneh-
mer nur entsprechend der getrof-
fenen vertraglichen Vereinbarung 
oder nach Weisung des Auftrag-
gebers berichtigen, löschen oder 
sperren. 

Den entsprechenden Weisungen 
des Auftraggebers wird der Auf-
tragnehmer jederzeit und auch 
über die Beendigung dieses Ver-
trages hinaus Folge leisten. 

7. Unterauftragsverhältnisse
Die Beauftragung von Subunter-
nehmern ist nur mit schriftlicher 
Zustimmung des Auftraggebers im 
Einzelfall zugelassen.

Die Zustimmung ist nur möglich, 
wenn dem Subunternehmer ver-
traglich mindestens Datenschutz-
pflichten auferlegt wurden, die 
den in diesem Vertrag vereinbar-
ten vergleichbar sind. Der Auf-
trag-geber erhält auf Verlangen 
Einsicht in die relevanten Verträge 
zwischen Auftragnehmer und Sub-
unternehmer. 

Die Rechte des Auftraggebers 
müssen auch gegenüber dem Sub-
unternehmer wirksam ausgeübt 
werden können. Insbesondere 
muss der Auftraggeber berechtigt 
sein, jederzeit in dem hier fest-ge-
legten Umfang Kontrollen auch bei 
Subunternehmern durchzuführen 
oder durch Dritte durch-führen zu 
lassen. 

Die Verantwortlichkeiten des Auf-
tragnehmers und des Subunter-
nehmers sind eindeutig voneinan-
der abzugrenzen. 

Eine weitere Subbeauftragung 
durch den Subunternehmer ist 
nicht zulässig. 

Der Auftragnehmer wählt den 
Subunternehmer unter besonde-

rer Berücksichtigung der Eignung 
der vom Subunternehmer getrof-
fenen technischen und organisa-
torischen Maßnahmen sorgfältig 
aus. 

Die Weiterleitung von im Auf-
trag verarbeiteten Daten an den 
Subunternehmer ist erst zulässig, 
wenn sich der Auftragnehmer do-
kumentiert davon überzeugt hat, 
dass der Subunternehmer seine 
Verpflichtungen vollständig erfüllt 
hat. Der Auftragnehmer hat dem 
Auftraggeber die Dokumentation 
unaufgefordert vorzulegen. 

Der Auftragnehmer hat die Einhal-
tung der Pflichten des Subunter-
nehmers regelmäßig, spätestens 
alle 12 Monate, angemessen zu 
überprüfen. Die Prüfung und ihr 
Ergebnis sind so aussagekräftig zu 
dokumentieren, dass sie für einen 
fachkundigen Dritten nachvoll-
ziehbar sind. Die Dokumentation 
ist dem Auftraggeber unaufgefor-
dert vorzulegen. 

Kommt der Subunternehmer sei-
nen Datenschutzpflichten nicht 
nach, so haftet hierfür der Auf-
tragnehmer gegenüber dem Auf-
traggeber. 

Unterauftragsverhältnisse im Sin-
ne dieses Vertrags sind nur solche 
Leistungen, die einen direkten Zu-
sammenhang mit der Erbringung 
der Hauptleistung aufweisen. Ne-
benleistungen, wie beispiels-wei-
se Transport, Wartung und Reini-
gung sowie die Inanspruchnahme 
von Telekommunikations-dienst-
leistungen oder Benutzerservice 
sind nicht erfasst. Die Pflicht des 
Auftragnehmers, auch in diesen 
Fällen die Beachtung von Daten-
schutz und Datensicherheit sicher-
zustellen, bleibt unberührt. 

8. Rechte und Pflichten des 
Auftraggebers 
Für die Beurteilung der Zulässig-
keit der beauftragten Verarbei-
tung sowie für die Wahrung der 
Rechte von Betroffenen ist allein 
der Auftraggeber 
verantwortlich. 
Der Auftraggeber 
erteilt alle Auf-
träge, Teilaufträge 
oder Weisungen 
d o k u m e n t i e r t . 



In Eilfällen können Weisungen 
mündlich erteilt werden. Solche 
Weisungen wird der Auftraggeber 
unverzüglich dokumentiert bestä-
tigen. 
Der Auftraggeber informiert den 
Auftragnehmer unverzüglich, 
wenn er Fehler oder Unregelmä-
ßigkeiten bei der Prüfung der Auf-
tragsergebnisse feststellt. 

9. Mitteilungspflichten 
Der Auftragnehmer teilt dem Auf-
traggeber Verletzungen des Schut-
zes personenbezogener Daten un-
verzüglich mit. Auch begründete 
Verdachtsfälle hierauf sind mitzu-
teilen. Die Mitteilung hat spätes-
tens innerhalb von 24 Stunden ab 
Kenntnis des Auftragnehmers vom 
relevanten Ereignis an eine vom 
Auftraggeber benannte Adresse 
zu erfolgen. Sie muss mindestens 
folgende Angaben enthalten: eine 
Beschreibung der Art der Verlet-
zung des Schutzes personenbezo-
gener Daten, soweit möglich mit 
Angabe der Kategorien und der 
ungefähren Zahl der betroffenen 
Personen, der betroffenen Katego-
rien und der ungefähren Zahl der 
betroffenen personenbezogenen 
Datensätze; den Namen und die 
Kontaktdaten des Datenschutz-
beauftragten oder einer sonstigen 
Anlaufstelle für weitere Informa-
tionen; eine Beschreibung der 
wahrscheinlichen Folgen der Ver-
letzung des Schutzes personenbe-
zogener Daten und eine Beschrei-
bung der vom Auftragnehmer 
ergriffenen oder vorgeschlagenen 
Maßnahmen zur Behebung der 
Verletzung des Schutzes perso-
nenbezogener Daten und gegebe-
nenfalls Maßnahmen zur Abmilde-
rung ihrer möglichen nachteiligen 
Auswirkungen.

Ebenfalls unverzüglich mitzuteilen 
sind erhebliche Störungen bei der 
Auftragserledigung sowie Verstö-
ße des Auftragnehmers oder der 
bei ihm beschäftigten Personen 
gegen datenschutzrechtliche Be-
stimmungen oder die in diesem 
Vertrag getroffenen Festlegungen. 
Der Auftragnehmer informiert den 
Auftraggeber unverzüglich von 
Kontrollen oder Maßnahmen von 
Aufsichtsbehörden oder anderen 
Dritten, soweit diese Bezüge zur 
Auftragsverarbeitung auf-weisen. 
Der Auftragnehmer sichert zu, den 

Auftraggeber bei dessen Pflichten 
nach Art. 33 und 34 Daten-schutz-
Grundverordnung im erforderli-
chen Umfang zu unterstützen.

10. Weisungen
Der Auftraggeber behält sich hin-
sichtlich der Verarbeitung im Auf-
trag ein umfassendes Weisungs-
recht vor. 

Auftraggeber und Auftragnehmer 
benennen die zur Erteilung und 
Annahme von Weisungen aus-
schließlich befugten Personen. 

Bei einem Wechsel oder einer 
längerfristigen Verhinderung der 
benannten Personen sind der an-
deren Partei Nachfolger bzw. Ver-
treter unverzüglich mitzuteilen. 

Der Auftragnehmer wird den Auf-
traggeber unverzüglich darauf auf-
merksam machen, wenn eine vom 
Auftraggeber erteilte Weisung sei-
ner Meinung nach gegen gesetz-
liche Vorschriften verstößt. Der 
Auftragnehmer ist berechtigt, die 
Durchführung der entsprechen-
den Weisung solange auszusetzen, 
bis sie durch den Verantwortlichen 
beim Auftraggeber bestätigt oder 
geändert wird. 

Der Auftragnehmer hat ihm erteil-
te Weisungen und deren Umset-
zung zu dokumentieren. 

11. Beendigung des Auftrags
Bei Beendigung des Auftragsver-
hältnisses oder jederzeit auf Ver-
langen des Auftraggebers hat der 
Auftragnehmer die im Auftrag ver-
arbeiteten Daten nach Wahl des 
Auftraggebers entweder zu ver-
nichten oder an den Auftraggeber 
zu übergeben. Ebenfalls zu ver-
nichten sind sämtliche vorhande-
ne Kopien der Daten. Die Vernich-
tung hat so zu erfolgen, dass eine 
Wiederherstellung auch von Rest-
informationen mit vertretbarem 
Aufwand nicht mehr möglich ist.
Der Auftragnehmer ist verpflich-
tet, die unverzügliche Rückgabe 
bzw. Löschung auch bei Subunter-
nehmern herbeizuführen. 

Der Auftragnehmer hat den Nach-
weis der ordnungsgemäßen Ver-
nichtung zu führen und dem 
Auftraggeber unverzüglich vorzu-
legen. 

Dokumentationen, die dem Nach-
weis der ordnungsgemäßen 
Datenverarbeitung dienen, sind 
durch den Auftragnehmer den je-
weiligen Aufbewahrungsfristen 
entsprechend auch über das Ver-
tragsende hinaus aufzubewahren. 
Er kann sie zu seiner Entlastung 
dem Auftraggeber bei Vertragsen-
de übergeben. 
 
12. Vergütung 
Die Vergütung des Auftragneh-
mers ist abschließend im Haupt-
vertrag geregelt. Eine gesonderte 
Vergütung oder Kostenerstattung 
im Rahmen dieses Vertrages er-
folgt nicht.

13. Haftung
Für den Ersatz von Schäden, die 
eine Person wegen einer unzu-
lässigen oder unrichtigen Daten-
verarbeitung im Rahmen des Auf-
tragsverhältnisses erleidet, haften 
Auftraggeber und Auftragnehmer 
als Gesamtschuldner. 

Der Auftragnehmer trägt die Be-
weislast dafür, dass ein Schaden 
nicht Folge eines von ihm zu ver-
tretenden Umstandes ist, soweit 
die relevanten Daten von ihm 
unter dieser Vereinbarung ver-
arbeitet wurden. Solange dieser 
Beweis nicht erbracht wurde, 
stellt der Auftragnehmer den Auf-
traggeber auf erste Anforderung 
von allen Ansprüchen frei, die im 
Zusammenhang mit der Auftrags-
verarbeitung gegen den Auftrag-
geber erhoben werden. Unter die-
sen Voraussetzungen ersetzt der 
Auftragnehmer dem Auftraggeber 
ebenfalls sämtliche entstandenen 
Kosten der Rechtsverteidigung. 

Der Auftragnehmer haftet dem 
Auftraggeber für Schäden, die der 
Auftragnehmer, seine Mitarbeiter 
bzw. die von ihm mit der Vertrags-
durchführung Beauftragten oder 
die von ihm eingesetzten Sub-
dienstleister im Zusammenhang 
mit der Erbringung der beauftrag-
ten vertraglichen Leistung schuld-
haft verursachen. 
Absatz 2 und 3 
gelten nicht, so-
weit der Schaden 
durch die kor-
rekte Umsetzung 
der beauftragten 



Dienstleistung oder einer vom 
Auftraggeber erteilten Weisung 
entstanden ist. 

14. Sonderkündigungsrecht
Der Auftraggeber kann den Haupt-
vertrag und diese Vereinbarung 
jederzeit ohne Einhaltung einer 
Frist kündigen („außerordentliche 
Kündigung“), wenn ein schwer-
wiegender Verstoß des Auftrag-
nehmers gegen Datenschutzvor-
schriften oder die Bestimmungen 
dieser Vereinbarung vorliegt, der 
Auftragnehmer eine rechtmäßige 
Weisung des Auftraggebers nicht 
ausführen kann oder will oder der 
Auftragnehmer Kontrollrechte des 
Auftraggebers vertragswidrig ver-
weigert. 

Ein schwerwiegender Verstoß 
liegt insbesondere vor, wenn 
der Auftragnehmer die in die-
ser Vereinbarung bestimmten 
Pflichten, insbesondere die ver-
einbarten technischen und orga-
nisatorischen Maßnahmen in er-
heblichem Maße nicht erfüllt oder 
nicht erfüllt hat. 

Bei unerheblichen Verstößen setzt 
der Auftraggeber dem Auftragneh-
mer eine angemessene Frist zur 
Abhilfe. Erfolgt die Abhilfe nicht 
rechtzeitig, so ist der Auftraggeber 
zur außerordentlichen Kündigung 
wie in diesem Abschnitt beschrie-
ben berechtigt. 

Der Auftragnehmer hat dem Auf-
traggeber alle Kosten zu erstatten, 
die diesem durch die verfrühte 
Beendigung des Hauptvertrages 
oder dieses Vertrages in Folge ei-
ner außerordentlichen Kündigung 
durch den Aufraggeber entstehen. 

15. Sonstiges
Beide Parteien sind verpflichtet, 
alle im Rahmen des Vertragsver-
hältnisses erlangten Kenntnisse 
von Geschäftsgeheimnissen und 
Datensicherheitsmaßnahmen der 
jeweils anderen Partei auch über 
die Beendigung des Vertrages ver-
traulich zu behandeln. Bestehen 
Zweifel, ob eine Information der 
Geheimhaltungspflicht unterliegt, 
ist sie bis zur schriftlichen Freiga-
be durch die andere Partei als ver-
traulich zu behandeln. 

Sollte Eigentum des Auftraggebers 
beim Auftragnehmer durch Maß-
nahmen Dritter (etwa durch Pfän-
dung oder Beschlagnahme), durch 
ein Insolvenz- oder Vergleichsver-
fahren oder durch sonstige Ereig-
nisse gefährdet werden, so hat der 
Auftragnehmer den Auftraggeber 
unverzüglich zu verständigen. 

Für Nebenabreden ist die Schrift-
form erforderlich.

Die Einrede des Zurückbehal-
tungsrechts i. S. v. § 273 BGB wird 
hinsichtlich der im Auftrag ver-
arbeiteten Daten und der zugehö-
rigen Datenträger ausgeschlossen. 
Sollten einzelne Teile dieser Ver-
einbarung unwirksam sein, so 
berührt dies die Wirksamkeit der 
Vereinbarung im Übrigen nicht. 

16. Anlage 1
Vertraulichkeit (Art. 32 Abs. 1 lit. b 
DS-GVO)
• Zutrittskontrolle
Kein unbefugter Zutritt zu Daten-
verarbeitungsanlagen, z.B.: Ma-
gnet- oder Chipkarten, Schlüssel, 
elektrische Türöffner, Werkschutz 
bzw. Pförtner, Alarmanlagen, Vi-
deoanlagen;
• Zugangskontrolle
Keine unbefugte Systembenut-
zung, z.B.: (sichere) Kennwörter, 
automatische Sperrmechanismen, 
Zwei-Faktor-Authentifizierung, 
Verschlüsselung von Datenträ-
gern;
• Zugriffskontrolle
Kein unbefugtes Lesen, Kopie-
ren, Verändern oder Entfernen 
innerhalb des Systems, z.B.: Be-
rechtigungskonzepte und bedarfs-
gerechte Zugriffsrechte, Protokol-
lierung von Zugriffen;
• Trennungskontrolle
Getrennte Verarbeitung von Da-
ten, die zu unterschiedlichen Zwe-
cken erhoben wurden, z.B. Man-
dantenfähigkeit, Sandboxing;

2. Integrität (Art. 32 Abs. 1 lit. b 
DS-GVO)
• Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, 
Verändern oder Entfernen bei 
elektronischer Übertragung oder 
Transport, z.B.: Verschlüsselung, 
Virtual Private Networks (VPN), 
elektronische Signatur;
• Eingabekontrolle

Feststellung, ob und von wem 
personenbezogene Daten in Da-
tenverarbeitungssysteme einge-
geben, verändert oder entfernt 
worden sind, z.B.: Protokollierung, 
Dokumentenmanagement;

3. Verfügbarkeit und Belastbarkeit 
(Art. 32 Abs. 1 lit. b DS-GVO)
• Verfügbarkeitskontrolle
Schutz gegen zufällige oder mut-
willige Zerstörung bzw. Verlust, 
z.B.: Backup-Strategie (online/
offline; on-site/off-site), unter-
brechungsfreie Stromversorgung 
(USV), Virenschutz, Firewall, Mel-
dewege und Notfallpläne;
• Rasche Wiederherstellbar-
keit (Art. 32 Abs. 1 lit. c DS-GVO);

4. Verfahren zur regelmäßigen 
Überprüfung, Bewertung und Eva-
luierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)
• Datenschutz -Manage -
ment;
• Incident-Response-Ma-
nagement;
• Datenschutzfreundliche 
Voreinstellungen (Art. 25 Abs. 2 
DS-GVO);
• Auftragskontrolle
Keine Auftragsdatenverarbeitung 
im Sinne von Art. 28 DS-GVO ohne 
entsprechende Weisung des Auf-
traggebers, z.B.: Eindeutige Ver-
tragsgestaltung, formalisiertes 
Auftragsmanagement, strenge 
Auswahl des Dienstleisters, Vor-
abüberzeugungspflicht, Nachkon-
trollen.


