VEREINBARUNG
zur Auftragsverarbeitung nach Art. 28 DSGVO

zwischen

lhnen, dem Kunden

-Auftraggeber-
und
smartwork solutions GmbH
Landsberger StraBe 408 - 81241 Minchen
Vertreten durch: Christian Marchsreiter (Geschaftsflihrer)
-Auftragnehmer-

Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz,
die sich aus der im Hauptvertrag in ihren Einzelheiten beschriebenen Auftragsverarbeitung
ergeben. Sie findet Anwendung auf alle Tétigkeiten, die mit dem Hauptvertrag in
Zusammenhang stehen und bei denen Beschéftigte des Auftragnehmers oder durch den
Auftragnehmer Beauftragte mit personenbezogenen Daten (,Daten“) des Auftraggebers in
Berthrung kommen kénnen.
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1.1

1.2

1.3

1.4

1.5

2.2

Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Gegenstand der Auftragsverarbeitung ist im Hauptvertrag beschrieben - im
Wesentlichen: die Nutzung des vom Auftragnehmer betriebenen internetbasierten
Dienstes SMASHDOCSs zur kollaborativen Erstellung, Uberarbeitung und Produktion von
Web-Dokumenten.

Art und Zweck der Auftragsverarbeitung sind im Hauptvertrag beschrieben und
umfassen insbesondere die Bereitsstellung und Nutzung von SMASHDOCs sowie
Datenarchivierung

Die Verarbeitung umfasst die nachfolgend genannten Arten von Daten:

(@) Name

(b) Kontaktdaten, z.B. Telefon, E-Mail
(c) Abrechnungsdaten

(d) Vertragsstammdaten

(e) Protokolldaten

(

fy  Alle anderen personenbezogenen Daten, die in Art. 4 Nr. 1 der DSGVO definiert
sind und die vom Kunden im Zuge der Nutzung von SMASHDOCs ubermittelt und
gespeichert werden

Folgende Kategorien von Personen sind von der Verarbeitung betroffen:
a) Mitarbeiter des Auftraggebers

b) Lieferanten des Auftraggebers

(
(
(
d

)
c) Kunden des Auftraggebers
) Interessenten des Auftraggebers

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrages,
sofern sich aus den Bestimmungen dieser Vereinbarung nicht darlber hinausgehende
Verpflichtungen ergeben

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet Daten im Auftrag des Auftraggebers. Dies umfasst
Tatigkeiten, die im Hauptvertrag und in der Leistungsbeschreibung konkretisiert sind.
Der Auftraggeber ist hinsichtlich der Verarbeitung der Daten fur die Einhaltung der
gesetzlichen Bestimmungen zum Datenschutz, insbesondere flr die RechtmaBigkeit der
Datenverarbeitung, verantwortlich.

Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form oder in Textform an die vom Auftragnehmer
bezeichnete Stelle durch einzelne Weisungen geéndert, ergénzt oder ersetzt werden
(Einzelweisung). Weisungen, die Uber die vertraglich vereinbarte Leistung hinausgehen,
werden als Antrag auf Leistungsénderung behandelt.
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3.2

3.3

3.4

3.5

3.6

3.7

3.8

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages
und der dokumentierten Weisungen des Auftraggebers verarbeiten. Sofern der
Auftragnehmer durch nationales oder europaisches Recht zu einer hiervon
abweichende Verarbeitung verpflichtet ist, weist er — sofern dies rechtlich zulassig ist —
den Auftraggeber vor Beginn der Verarbeitung auf diesen Umstand hin.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Er wird die im AVV - Anhang 2: Technisch-organisatorische MaBnahmen
des Auftragnehmers beschriebenen technischen und organisatorischen MaBnahmen
zum angemessenen Schutz der Daten des Auftraggebers treffen. Die MaBnahmen
sollen die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem
Auftraggeber sind diese technischen und organisatorischen MaBnahmen bekannt. Er
tréagt die Verantwortung dafur, dass diese fur die Risiken der zu verarbeitenden Daten
ein angemessenes Schutzniveau bieten.

Eine Anderung der getroffenen technischen und organisatorischen MaBnahmen bleibt
dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das
vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Der Auftragnehmer
informiert den Auftraggeber durch eine E-Mail iber eine solche Anderung.

Der Auftragnehmer unterstutzt den Auftraggeber im Rahmen seiner Méglichkeiten und
der vertraglich geschuldeten Leistung bei der Erflllung der Anfragen und Anspriche
Betroffener gemaB Kapitel 11l der DSGVO sowie bei der Einhaltung der in Art. 33 bis 36
DSGVO genannten Pflichten.

Der Auftragnehmer gewéhrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeitern und anderen fur den Auftragnehmer tatigen
Personen untersagt ist, die Daten auBerhalb der Weisungen des Auftraggebers zu
verarbeiten. Ferner gewéhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-
und Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich, wenn ihm Verletzungen
des Schutzes Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die
erforderlichen MaBnahmen zur Sicherung der Daten und zur Minderung méglicher
nachteiliger Folgen der Betroffenen und spricht sich hierzu unverziglich mit dem
Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des
Vertrages anfallende Datenschutzfragen.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d DSGVO
nachzukommen und ein Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gewéhrleistung der Sicherheit der
Verarbeitung einzusetzen.
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3.9

3.10

3.11

4.2

4.3

6.2

Der Auftragnehmer berichtigt oder I6scht die vertragsgegensténdlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine
datenschutzkonforme Léschung oder eine entsprechende Beschrankung der
Datenverarbeitung  nicht  mdglich,  Gbernimmt  der  Auftragnehmer  die
datenschutzkonforme Vernichtung von Datentrdgern und sonstigen Materialien auf
Grund einer Einzelbeauftragung durch den Auftraggeber, sofern nicht im Vertrag bereits
vereinbart.

Der Auftragnehmer bestétigt, dass ihm die flr die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind.

Daten, Datentrager sowie sdmtliche sonstige Materialien sind nach Auftragsende auf
Verlangen des Auftraggebers entweder herauszugeben oder zu léschen.

Pflichten des Auftraggebers

Der Auftraggeber hat den Auftragnehmer unverzuglich und vollstandig zu informieren,
wenn er in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

Im Falle einer Inanspruchnahme durch eine betroffene Person hinsichtlich etwaiger
Anspriche nach Art. 82 DSGVO, verpflichtet sich Auftraggeber und Auftragnehmer
hinsichtlich der Verifizierung der Aktivlegitimation bei der Abwehr des Anspruches sich
gegenseitig zu unterstitzen.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des
Vertrages anfallende Datenschutzfragen.

Betroffener

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer den Betroffenen an den
Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach den Angaben
des Betroffenen mdglich ist.

Nachweismoglichkeiten

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in Art 28 DSGVO und
diesem Vertrag niedergelegten Pflichten mit geeigneten Mitteln nach. Zum Nachweis der
Einhaltung der vereinbarten Pflichten kann der Auftragnehmer, dem Auftraggeber
insbesondere Zertifikate und Prufergebnisse Dritter (z.B. nach Art. 42 DSGVO oder ISO
27001) zur  Verflgung stellen oder Priufberichte des  betrieblichen
Datenschutzbeauftragten.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem
beauftragten Prifer erforderlich sein, werden diese zu den Ublichen Geschéftszeiten
ohne Stérung des Betriebsablaufs nach Anmeldung unter Beriicksichtigung einer
angemessenen Vorlaufzeit durchgefihrt. Der Auftragnehmer darf diese von der
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6.3

6.4

7.2

7.3

Unterzeichnung einer angemessenen Verschwiegenheitserklarung abhangig machen.
Sollte der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhaltnis
zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein
Einspruchsrecht.

Sollte eine  Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche
Aufsichtsbehérde des Auftraggebers eine Inspektion vornehmen, gilt grundsétzlich 6.2
entsprechend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht
erforderlich, wenn diese Aufsichtsbehérde einer berufsrechtlichen oder gesetzlichen
Verschwiegenheit unterliegt, bei der ein VerstoB nach dem Strafgesetzbuch strafbewehrt
ist.

Fir die Unterstitzung bei der Durchfiihrung einer Inspektion nach 6.2 oder 6.3 darf der
Auftragnehmer eine angemessene Vergltung verlangen, sofern nicht Anlass der
Inspektion der dringende Verdacht eines Datenschutzvorfalls im Verantwortungsbereich
des Auftragnehmers war. In diesem Fall sind die Verdachtsmomente mit der
Ankiindigung der Inspektion vom Auftraggeber vorzutragen.

Subunternehmer (weitere Auftragsverarbeiter)

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor
der Hinzuziehung oder Ersetzung von Subunternehmern informiert der Auftragnehmer
den Auftraggeber mit einer Frist von vier Wochen in Textform. Der Auftraggeber kann
der Anderung nur aus wichtigem Grund widersprechen. Der Widerspruch hat binnen 14
Tagen zu erfolgen und alle wichtigen Grinde ausdricklich zu benennen. Erfolgt
innerhalb der Frist kein Widerspruch, gilt die Zustimmung zur Anderung als gegeben.
Liegt ein wichtiger Grund vor, der vom Auftragnehmer nicht durch Anpassung des
Auftrages beseitigt werden kann, steht dem Auftragnehmer ein Sonderkiindigungsrecht
zu. Dieses Sonderkindigungsrecht bezieht sich sowohl auf diese Vereinbarung als auch
auf den Hauptvertrag. Uber die in AVV - Anhang 3: Liste genehmigter Subunternehmer
aufgefuhrten, bei Vertragsschluss bereits bestehenden, Subunternehmer erfolgt keine
gesonderte Information. Ein Widerspruchsrecht des Auftraggebers besteht fir diese
Subunternehmer nicht.

Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem
Subunternehmer zu Ubertragen.

Auf schriftliche Aufforderung des Auftraggebers hat der Auftragnehmer jederzeit
Auskunft Uber die datenschutzrelevanten Verpflichtungen seiner Subunternehmer zu
erteilen.

Haftung

Es wird auf Art. 82 DS-GVO verwiesen. Im Ubrigen richtet sich die Haftung aus dieser
Vereinbarung nach dem Hauptvertrag.
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9.2

9.3

9.4

9.5

Informationspflichten, Schriftformklausel, Rechtswahl

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaBnahmen Dritter gefdhrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziglich darliber informieren, dass die
Hoheit und das Eigentum an den Daten ausschlieBlich beim Auftraggeber als
»Verantwortlicher « im Sinne der DSGVO liegen.

Folgende Anhénge sind Bestandteil dieser Vereinbarung. Bei Widerspriichen gehen die
Regelungen des Textes dieser Vereinbarung den Anhangen vor:

(@) AVV - Anhang 1: Liste und Kontaktdaten der Ansprechpartner
(b) AVV - Anhang 2: Technisch-organisatorische MaBnahmen des Auftragnehmers
() AVV - Anhang 3: Liste genehmigter Subunternehmer

Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile —
einschlieBlich etwaiger Zusicherungen des Auftragnehmers — bedlrfen einer
schriftlichen Vereinbarung, die auch in elektronischer Form erfolgen kann, und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung
dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz
den Regelungen des Vertrages vor. Sollten einzelne Teile dieser Vereinbarung
unwirksam sein, so bertihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.

Es gilt deutsches Recht.

Datum:

Auftragnehmer:

Auftraggeber:
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AVV - Anhang 1: Liste und Kontaktdaten der
Ansprechpartner

Derzeit fungieren auf Seiten des Auftraggebers folgende Personen als
Weisungsberechtigter bzw. Ansprechpartner fur Datenschutzfragen und als dessen
Stellvertreter:

Weisungsberechtigter:

Stellvertreter:

Derzeit fungieren auf Seiten des Auftragnehmers folgende Personen als
Empfangsberechtigter bzw. Ansprechpartner fur Datenschutzfragen und als dessen
Stellvertreter:

Empfangsberechtigter:

o Robert Méackle (Externer Datenschutzbeauftragter der smartwork solutions
GmbH - DataCo GmbH - SiegfriedstraBe 8 - 80803 Mlnchen - +49 (0) 89 7400
45840 - E-Mail: rmaeckle @consulting.dataguard.de

Stellvertreter:

. Christian Marchsreiter (Geschéaftsfiihrer der smartwork solutions GmbH)

7112



AVV - Anhang 2: Technisch-organisatorische MaBnahmen
des Auftragnehmers

1.1

1.2

2.1

2.2

Pseudonymisierung und Verschlisselung personenbezogener
Daten (,,pers. Daten®)

Pseudonymisierung

Die Verarbeitung von pers. Daten erfolgt in einer Weise, dass diese Daten ohne
Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen.

Verschliisselung

Die eingesetzten Verschlusselungsmethoden ergeben sich aus den folgenden
technischen und organisatorischen MaBnahmen.

Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen

Zutrittskontrolle

Ziel der Zutrittskontrolle ist es, mit Hilfe geeigneter MaBnahmen sicherzustellen, dass
Unbefugten der Zutritt zu Gebauden und R&umlichkeiten erschwert wird, in denen
Datenverarbeitungsanlagen stehen, mit denen pers. Daten verarbeitet werden.

Die GroBe der Datenverarbeitungsanlage ist dabei unerheblich. Die Umsetzung der
folgenden MaBnahmen unterstitzt diese Forderung:

. Festlegung der berechtigten Personen

o Zutrittsregelungen fur betriebsfremde Personen

o Kontrolle der ausgegebenen Zugangsmittel

. Revisionsfahigkeit der Vergabe und des Entzugs der Zutrittsberechtigungen

. Abholung betriebsfremder Personen durch Mitarbeiter

Zugangskontrolle

Ziel der Zugangskontrolle ist es, mit Hilfe geeigneter MaBnahmen zu verhindern, dass
Unbefugte die Datenverarbeitungssysteme, mit denen pers. Daten verarbeitet oder
genutzt werden, unberechtigt nutzen kbnnen.

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:
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2.3

24

2.5

. Kennwortverfahren (u.a. Sonderzeichen, Mindestlange, regelméaBiger Wechsel
des Kennworts)

. Automatische Sperrung (z.B. Kennwort oder Pausenschaltung)
o Verschlisselung von Datentragern

. RegelmaBige Kontrolle der Gultigkeit von Berechtigungen

o Abschottung interner Netze gegen Zugriffe von auB3en

. Absicherung der Ubertragungsleitungen und des Datenstroms

Zugriffskontrolle

Ziel der Zugriffskontrolle ist es, zu gewdhrleisten, dass nur die zur Benutzung eines
Datenverarbei-tungssystems Berechtigten ausschlieBlich auf  die ihrer
aufgabenbezogenen Zugriffsberechtigung unterliegenden pers. Daten zugreifen
kénnen, und dass pers. Daten bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:
o Differenzierte Berechtigungen (Profile, Rollen, Transaktionen und Objekte)

o Far die Geheimhaltung der Zugangsdaten und ggf. deren Weitergabe an
Mitarbeiter ist der Auftraggeber selbst verantwortlich.

. Trennung von Test und Produktionsbetrieb

. Einsatz von Verschliisselungsverfahren

Weitergabekontrolle

Ziel der Weitergabekontrolle ist es, zu gewdahrleisten, dass pers. Daten bei der
elektronischen Ubertragung oder wéhrend des Transports oder ihrer Speicherung auf
Datentrégern nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen,
und dass Uberpriift und festgestellt werden kann, an welcher Stelle eine Ubermittiung
pers. Daten durch Einrichtungen zur Datenubertragung vorgesehen ist.

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:
o Mitarbeiter sind auf das Datengeheimnis nach BDSG verpflichtet.

o Die Ubertragung der Daten von und zu den Kundenbereichen erfolgt nur SSL-
verschlisselt,

. Fir die Einrichtung von Ubertragungswegen auf externe Systeme (Datenexport)
ist der Auftraggeber selbst verantwortlich.

Eingabekontrolle

Die Eingabekontrolle soll gewahrleisten, dass nachvollzogen werden kann, wer, wann,
welche pers. Daten in Datenverarbeitungssystemen eingegeben, veréandert oder entfernt
hat.
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2.6

41

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:

o Die Daten werden vom Auftraggeber selbst eingegeben und verarbeitet.

Trennungskontrolle

Besonderes Augenmerk sollte darauf gelegt werden, dass gewahrleistet ist, das
unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen.

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:

. Daten der Auftraggeber werden physikalisch oder logisch von anderen Daten
getrennt gespeichert

. Datensicherung erfolgt ebenfalls physikalisch oder logisch
. "Interne Mandantenféhigkeit"

. Zweckbindung Funktionstrennung /Produktion/ Test)

Fahigkeit, die Verfugbarkeit der pers. Daten und den Zugang zu

S ZU

ihnen bei einem physischen oder technischen Zwischenfall rasch

wiederherzustellen (Verfiigbarkeitskontrolle)

Die Verfugbarkeitskontrolle soll sicherstellen, dass pers. Daten gegen zuféllige
Zerstdrung oder Verlust geschiitzt sind.

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:
o RegelmaBige Datensicherung, Backup-Verfahren

. Spiegeln von Festplatten, z.B. RAID-Verfahren

o Unterbrechungsfreie Stromversorgung (USV)

o Getrennte Aufbewahrung

. Virenschutz/ Firewall

Verfahren zur regelmiBigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und

organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit

der Verarbeitung

RegelmaBige Uberpriifungen der eigenen IT-Systeme

o Es findet eine regelmaBige Uberpriifung und Qualitatssicherung statt, ob sich der

Stand der Technik veréandert hat und entsprechender Anpassungsbedarf der
Systeme besteht.

o Die eingesetzte Hard- und Software wird regelméaBig auf Funktionsféhigkeit
Uberpraft.

IT-
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o Die Schutzbedarfsklassifizierung fur Datenverarbeitungen wird regelméaBig
Uberpraft.

4.2 RegelmiBige Uberpriifungen von Subauftragnehmern (Auftragskontrolle)

Ziel der Auftragskontrolle ist es, zu gewahrleisten, dass pers. Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kdénnen. Zu diesem Zweck stellt der Auftragnehmer auch sicher, dass der
Auftraggeber das Recht hat, auch bei Unterauftragnehmer die hier vereinbarten
Uberpriifungen vorzunehmen.

Die Umsetzung der folgenden MaBnahmen unterstitzt diese Forderung:
o Schriftlicher Vertrag
. Klare Abgrenzung der Kompetenzen zwischen Auftraggeber und Auftragnehmer

. Definition von SicherheitsmaBnahmen
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AVV - Anhang 3: Liste genehmigter Subunternehmer

Der Auftragnehmer setzt derzeit folgende Unterauftragnehmer ein:

Webhosting

o Hetzner Online GmbH: Industriestr. 25, 91710 Gunzenhausen, Germany
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